Progetto Formativo Residenziale Aziendale
“SICUREZZA DELLE CURE: ITINERARI DI MIGLIORAMENTO”
Sistema Sanitario Regione Liguria- Asl 5

Big Data - Telemedicina - Intelligenza Artificiale
Quali Scenari per la Gestione del Rischio Clinico?

Fidelia Cascini
Sezione di Igiene e Sanita Pubblica

i‘{%% UNIVERSITA

ISR CATIOLICA




2002: IL MONDO VA DALL'ANALOGICO AL DIGITALE
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2002:
“beginning
of the digital age”
50%

2002: inizia I'era digitale con piu della
meta dei dati conservati digitalmente

Oggi: piu del 97% dei dati presenti sulla
terra e in formato digitale

Dagli anni ‘80: |a capacita tecnologica
pro-capite mondiale di archiviare dati e
raddoppiata ogni circa 40 mesi

Fonte: Hilbert, M., & Lépez, P. (2011). The World’s Technological Capacity to Store, Communicate, and Compute Information. Science, 332(6025), 60 —65.




2021: IL MONDO E SOPRATTUTTO DIGITALE
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Popolazione totale User di telefoni cellulari User di Internet
7.85 mld 5.22 mid 4.66 mld
+81 min rispetto al 2020 +93 min rispetto al 2020 +316 min rispetto al 2020
(urbanizzazione 56.4%) (66.6% della popolazione) (59.5% della popolazione)

Fonte: https://wearesocial.com/it/blog/2021/01/digital-2021-i-dati-globali/



2025: IL MONDO SCOPPIA DI DATI DIGITALI

Global Data Creation is About to Explode

Actual and forecast amount of data created worldwide 2010-2035 (in zettabytes)

2,142

The Datasphere...

In 1 anno, 270 Gigabyte a
persona riguardano salute e
scienze della vita

Fonte:
https://www.idc.com/getdoc.jsp?containerld=

1 zettabyte is equal to
. . 1 billion terabytes.
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Cosa succede in Europa?



2022: LA COM LANCIA L'European Health Data Space
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| DUE PILASTRI DELL EHDS

European
Health Data
Space

l. Uso primario dei dati sanitari
(MyHealth@EU)

Il. Uso secondario dei dati sanitari
(HealthData@EU)

$

Persone con accesso (e controllo) propri dati
Cartelle cliniche elettroniche certificate nell’UE
Formato europeo per scambio transfrontaliero
FSE

Etichettatura delle App per il benessere

4

* Introduzione uso secondario dei dati sanitari
elettronici nellUE

* Creazione di ambienti sicuri di elaborazione

 Regolamentazione di precise finalita d’uso e di
usi proibiti

* Monitoraggio delle autorizzazioni accesso




“ COMMISSIONE
EUROPEA

Strasburgo, 3.5.2022
COM(2022) 197 final

2022/0140 (COD)

Proposta di
REGOLAMENTO DEL PARLAMENTO EUROPEO E DEL CONSIGLIO

sullo spazio curopeo dei dati sanitari

(Testo rilevante @ fini del SEE)

{SEC(2022) 196 final} - {SWD{2022) 130 final} - {SWD{2022) 131 final} -
{SWD{2022) 132 final)

Articolo 2. Definizioni [...]

» "titolare dei dati": una persona fisica o giuridica che ha la capacita di
rendere disponibili determinati dati [...]

» "dati sanitari elettronici personali": i dati relativi alla salute e i dati
genetici quali definiti nel regolamento (UE) 2016/679, nonché i dati
relativi a determinanti della salute o i dati trattati nell'ambito della
prestazione di servizi di assistenza sanitaria in formato elettronico;

Articolo 33. Categorie minime di dati per |'uso secondario [...]

| dati sanitari elettronici di cui al paragrafo 1 comprendono i dati
trattati per la prestazione di assistenza sanitaria o cure assistenziali o a
fini di sanita pubblica, [...] sicurezza dei pazienti [...]

Articolo 41. Obblighi dei Titolari dei Dati [...]
2. Il titolare dei dati comunica all’Organismo Responsabile dell’Accesso
ai Dati sanitari una descrizione generale della serie di dati che detiene

[...].




SCHEMA DEL PROCESSO DI ACCESSO Al DATI (PER RIUSO)

What health data exists to support my research?
discovery
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% | . Permit Can | use this data for my research project?
Researcher [l
' Data Make data ready for use, ensuring data quality and privacy
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Cosa succede in Italia?



Mission 6

6.1 ASSISTENZA DI PROSSIMITA E TELEMEDICINA

Obiettivi della componente

Potenziare e riorientare il SSN verso un modello incentrato sui territori e sulle reti di
assistenza socio-sanitaria;

e Superare la frammentazione e il divario strutturale tra i diversi sistemi sanitari regionali

garantendo omogeneita | ¢ 5 |NNOVAZIONE, RICERCA E DIGITALIZZAZIONE DELL’ASSISTENZA SANITARIA

Assistenza - “LEA”;

* Potenziare la prevenzion Obiettivi della componente
servizi ospedalieri, servizi

R ecove rv an d approcci multiprofessiond | ® Promuovere e rafforzare il settore della ricerca scientifica, privilegiando la creazione di reti

la popolazione; clinico-transnazionali di eccellenza.

L} L
R e S I I I e n ce Pl a n o Rafforzare i sistemi informativi sanitari e gli strumenti digitali a tutti i livelli del SSN.
e Rafforzare la capacita, I'ef]

e Valorizzare le risorse umane, attraverso I'ammodernamento degli strumenti e dei contenuti

formativi e lo sviluppo delle competenze tecnico-professionali, digitali e manageriali dei
nella evoluzione di “Plane professionisti del SSN.

HENEXTGENERATIONITALIA e Superare le criticita legate alla diffusione limitata e disomogenea della cartella clinica

elettronica.

salute, attuali e futuri, ass

e Risolvere il problema relativo all'invecchiamento delle apparecchiature e al basso uso di
Approved by the Council of Ministers on tecnologie sanitarie negli ospedali, raggiungendo maggiori standard di efficienza e di

12 January 2021 efficacia.

e Realizzare ospedali sicuri, tecnologici, digitali e sostenibili.

e Superare la limitata diffusione di strumenti e attivita di telemedicina.




Fascicolo Sanitario Elettronico PRIMA DEL PNRR

Monitoraggio e Cruscotto FSE
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FSE > 50% UN ANNO E MEZZO

DALLINIZIO DELLA PANDEMIA

Referti digitalizzati FSE attivi

o% 100%

e N N |
Monitoraggio di Attuazione: Percentuale di servizi 3 7 Ll. a 3 5 6 I 9 68 5 7 i 6 6 3 i O 2 1
del Fascicolo realizzati

Abruzzo
Calabria
Campania
Sicilia

Fontehttps://www.fascicolosanitario.gov.it/it




FASCICOLO SANITARIO ELETTRONICO E PNRR

Rendere FSE omogeneo sul territorio nazionale per dati contenuti, servizi
offerti, semplicita di utilizzo/interfaccia e portabilita

Garantire che FSE sia uno strumento nativo digitale (codici standard e
interoperabilita)

Garantire che FSE sia adottato e usato da assistiti, erogatori di prestazioni e MMG
Target PNNR: 85% dei MMG utilizza il FSE nel 2026

Garantire che i dati del FSE possano valere anche ai fini secondari: ricerca e governance



PNRR E ASSISTENZA TERRITORIALE
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Organizzazione di un Distretto ideale/tipo di 100.000 abitanti di un’area urbana.
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Telemedicina
e intelligenza
artificiale

a supporto
dell'assistenza
territoriale

Presemtazione
Ennico Cosclom

Hditoriale
Domenlco Mantoan

Linee guida
organizzative
contenenti

il modello digitale
per l'attuazione
dell’assistenza
domiciliare

Fonte: https://www.quotidianosanita.it/governo-e-parlamento/articolo.php?articolo_id=97191




TELEMEDICINA PRIMA DELPNRR .8 .

369
esperienze
abilitanti 669 servizi di } fi | 135 ﬂ ) 120

telemedicina, cosi distribuiti (]

151160

Televisita

Telemonitoraggio " Teleconsulto
medico
1 '~:* P
‘ S ) ‘ . . . °
Teleassistenza Teleconsulenza Altre tipologie di
servizi
i: 19
Teleriabilitazione

La telemedicina e entrata ufficialmente a far parte delle prestazioni del Sistema Sanitario Nazionale
quando, il 17 dicembre 2020, in Conferenza Stato Regioni e stato approvato il documento recante
“‘Indicazioni nazionali per l'erogazione di prestazioni in telemedicina’.

Rilevazioni al Q4 2021




2 LINEE DI INTERVENTO PNRR PER TELEMEDICINA

1. Erogazione servizi
interregionali

Missione 6- Component 1
Casa come primo luogo di cura e
telemedicina

Potenziamento dei progetti di telemedicina
regionali per erogare servizi omogenei su
tutto il territorio nazionale

SOGGETTO STRUTTURA DI
ATTUATORE SUPPORTO

AGENAS DGSISS/DGPROG
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& g . -%Ml\/ﬂt- Al /(.v//’///

2. Governance, diffusione e
cultura

Missione 6- Component 2
Infrastruttura tecnologica del Ministero della
Salute, analisi di dati e modello predittivo

Piattaforma nazionale per promuovere l'uso e
la cultura della telemedicina, assicurare dei
servizi, esporre soluzioni di governance
telemedicina validate

SOGGETTO STRUTTURA DI
ATTUATORE SUPPORTO

DGSIS DGPROG

Ainestere ol Fdiott



COMPONENT 2

COMPONENT 1
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TEMPI DI REALIZZAZIONE TELEMEDICINA NEL PNRR

e Durata del progetto 2 anni;

* Raggiungimento di un target numerico minimo

Settembre 2025 . :
di popolazione;

Termine finanziamento
Progetti Telemedicina e * Monitoraggio periodico e misurazione dei

rendicontazione dei risultati risultati attraverso indicatori anche calcolabili
attraverso flussi informativi gia attivi.

Settembre 2023

Partenza Progetti
Telemedicina

age.na.s.wrm': AR R



Cosa sappiamo dei rischi?

1. TELEMEDICINA



2020: TELEMEDICINA IN CONFERENZA STATO-REGIONI
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== leleconsulto
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= leleassistenza




TELEVISITA TELECONSULTO

- Atto medico di interazione a distanza in - Atto medico di interazione a distanza con
tempo reale con il paziente. altro collega (anche per second opinion
- Possibilita di scambio tempo reale di specialistica) riguardo la situazione clinica di un

dati/documenti clinici.
- Richiede consenso del paziente.

paziente e condivisione dati clinici, documenti
digitali.

- Da luogo a referto. - Nondal n refer 3 stan
TELEMONITORAGGIO
- Rilevamento continuo e trasmissione a
TELEASSISTENZA distanza di parametri clinici per mezzo di
- Atto professionale di interazione a distanza tra il sensori che interagiscono con il paziente
professionista e il paziente o il caregiver per mezzo di (tecnologie biomediche con o senza parti
videochiamata (con possibilita di condivisione di applicate).
materiale e App). - Uso di tecnologie a domicilio,
- Integrabile con con altre prestazioni medico- personalizzate in base alle indicazioni
sanitarie all’interno di servizi sanitari basati su fornite dal medico.
sistemi di Telemedicina. - Controllo dell’'andamento dei parametri.

Fonte: Accordo Stato-Regioni “Indicazioni nazionali per I'erogazione di prestazioni in telemedicina” del 17/12/2020



EROGAZIONE PRESTAZIONI DI TELEMEDICINA

4 )

Rendicontazione Remunerazione

Prescrizione Prenotazione ?

- /

«Alle attivita sanitarie in telemedicina si applicano esattamente
tutte le norme legislative e deontologiche proprie delle
professioni sanitarie nonché i documenti d’indirizzo di bioetica.»
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RISCHI DA TELEMEDICINA EVIDENCE-BASED

Identification of Adverse Health
Outcomes and Mortality Rates
Associated with Telehealth Tools: A
Systematic Review and Meta-Analysis

Cascini F, Pantovic A, Al-Ajlouni Y, Failla G, Melnyk A, Ricciardi W.

78 Randomized Controlled Trials

] [ Identification

[ Included ] [




QUALI?

Experimental Control
Study Events Total Events Total Risk Ratio RR 95%-Cl Weight
Dendale et al., 2012 4 80 14 80 --°- 0.29 [0.10; 0.83] 29.0%
Goldberg et al., 2003 11 138 26 142 e 044 [0.22; 0.85] 32.2%
Ong et al., 2016 100 715 114 722 . 0.89 [0.69; 1.13] 34.3%
Seto et al., 2012 3 50 0 50 : + 31.00 [0.06; 16629.32] 4.5%
Random effects model 983 994 <2,> 0.60 [0.10; 3.55] 100.0%

Heterogeneity: 1° = 65%, t° = 1.5325, p = 0.03 ! bl '
0.001 01 1 10 1000

Heart-failure patients underwent telemonitoring had a lower mortality risk
compared with patients underwent usual care.




QUALI?

Experimental Control
Study Events Total Events Total Risk Ratio RR 95%-Cl Weight
Hindricks et al., 2014 10 333 27 331 —-+-—.- 0.37 [0.18; 0.75] 44.8%
Varma et al., 2010 31 977 21 473 —a 0.71 [042; 1.23] 46.8%
Al-Khatib et al., 2010 4 76 3 75 * 1.32 [0.30; 5.68] 5.0%
Boriani et al., 2013 5 78 2 76 : . 244 [049;12.18] 3.4%
Fixed effect model 1464 955 —— 0.65 [0.44; 0.95] 100.0%

Heterogeneity: I° = 51%, p = 0.11 ! | ' l

Patients with implants (i.e. implantable cardioverter-defibrillator, pacemakers,
biventricular defibrillator) underwent telemonitoring had a lower mortality risk
compared with patients underwent usual care.




SULLA SICUREZZA DELLA TELEMEDICINA

TELEMONITORAGGIO TELE-RIABILITAZIONE
In diverse condizioni cliniche dall’HIV alla
* Pazienti cardiopatici cronici con sclerosi multipla, non presenta problemi
pacemaker o defibrillatori di sicurezza per il paziente
impiantabili
* Pazienti con BPCO
e Pazienti diabetici PSICOTERAPIA ONLINE

La terapia cognitivo-comportamentale,
come ad esempio per adolescenti con
sindrome da stanchezza cronica o
pazienti affetti da depressione, non pone
problemi di sicurezza per il paziente

Rischio di mortalita ridotto fino al 35%

Riduzione numero ricoveri in ospedale




Cosa sappiamo dei rischi?

2. INTELLIGENZA ARTIFICIALE



2021: ARTIFICIAL INTELLIGENCE ACT

- Council of the
European Union

Interinstitutional File:
2021/0106(COD)

NOTE

Brussels, 29 November 2021

(OR. en)

14278/21

LIMITE

TELECOM 430

JAI 1288

COPEN 412

CYBER 307
DATAPROTECT 267
EJUSTICE 103

COSI 236
IXIM 262

ENFOPOL 465
FREMP 272
RELEX 1012

MI 879

COMPET 860
CODEC 1530

From: Presidency
To: Delegations

No. Cion doc.: 8115/20

Subject:

Act) and amending certain Union legislative acts
- Presidency compromise text

Proposal for a Regulation of the European Parliament and of the Council
laying down harmonised rules on artificial intelligence (Atrtificial Intelligence

I.  INTRODUCTION

1. The Commission adopted the proposal for a Regulation laying down harmonised rules

on artificial intelligence (Artificial Intelligence Act, AIA) on 21 April 2021.

14278/21

TREE.2.B

RB/ek

LIMITE

EN

Parte generale del Regolamento

(4) [...] a seconda delle circostanze relative alla sua applicazione e
uso specifici, l'intelligenza artificiale puo generare rischi [...]. Tale
danno potrebbe essere materiale o immateriale.

(28) | sistemi di IA potrebbero produrre esiti negativi per la salute
e la sicurezza delle persone, [...] € importante che i rischi per la
sicurezza [...]siano debitamente prevenuti e mitigati. |[..]

Nel settore sanitario, dove la posta in gioco per la vita e la salute e
particolarmente alta, i sistemi diagnostici sempre piu sofisticati e i
sistemi a supporto delle decisioni umane dovrebbero essere
affidabili e accurati.




2021: COS’E UNA INTELLIGENZA ARTIFICIALE

«Sistema di Intelligenza Artificiale»

Un sistema progettato per funzionare con un certo livello
di autonomia.

Basato su dati e input forniti dalla macchina e/o
dall'uomo, deduce come raggiungere un determinato
insieme di obiettivi definiti dall'uomo, utilizzando
I'apprendimento automatico e/o approcci basati sulla
logica e sulla conoscenza, e produce output generati dal
sistema come previsioni, raccomandazioni o decisioni,
influenzando gli ambienti con cui il sistema di IA
interagisce.

Fonte: Terzo testo di compromesso Artificial Intelligence Act

Artificial Machine
Intelligence Learning

Engineering of Ability to learn
making Intelligent without being explicitly
Machines and Programs programmed

Deep
Learning

.
"€ \
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S

Learning based on
Deep Neural
Network




AGENTE E AMBIENTE
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INTELLIGENZA ARTIFICIALE PER LE DECISIONI

SCIENTIFIC
REPORTS

natureresearch

OPEN Deep Learning to Improve Breast
Cancer Detection on Screening

Mammography e

Received: 14 May 2019
Accepted: 7 August 2019
Published onlinc: 29 August 2019
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. . . HENEWS
Clinical trial outcomes

LLLEUCREE ] New hospital system predicts the future of
di supporto alle decisioni

INTELLIGENZA ARTIFICIALE [ .=
risultati migliori rispetto ai By Sevormsh Meschom - Associste Froduses

sistemi di allarme precoce

esistenti. Ha dimostrato
PER LA SICUREZZA DELLE s
ha ridotto in modo

significativo il numero di

falsi allarmi, consentendo

un'azione mirata da parte
delle équipe di cura, una
previsione precoce della
mortalita e del ricovero in
terapia intensiva, fornendo

o = ‘

prezioso per intervenire

angels saving lives .

David Bell et al Critical Care Medicine 2021

- A trend-based Early Warning Score can be implemented in a hospital EMR to effectively
predict inpatient deterioration.

Rilevamento del deterioramento del paziente

Il primo strumento di predizione disponibile in commercio che utilizza
I'analisi dei trend in tempo reale per aiutare a informare il processo
decisionale clinico e ridurre il numero di falsi allarmi positivi.

Strumento di Documentazione Clinica
Tecnologia che migliora |'esperienza dei pazienti sia nell’'ospedale che
dopo la dimissione, migliorando la qualita dell'assistenza.

Wi L manager w1 sergwry Taernse Lae ant CALYW negasl faad Prifussse soe Andvooss o the Ropsl Aduiads Woutss P tase Shegan Seme
o Oeoocs T . W e s | The dabay & o [
mll oy Shm'a -~

Avvisi automatici sugli esami di laboratorio

Uno strumento rivoluzionario che notifica immediatamente ai medici di
guardia i risultati urgenti che riguardano la condizione del paziente, in
tempo reale, supportando le decisioni cliniche.




INTELLIGENZA ARTIFICIALE E MEDICINA ‘PERSONALE’

LETTER

doi:10.1038/nature21056

Dermatologist-level classification of skin cancer
with deep neural networks

Andre Esteva'#, Brett Kuprel'#, Roberto A. Novoa®?, Justin Ko?, Susan M. Swetter>*, Helen M. Blau® & Sebastian Thrun®

Skin cancer, the most common human malignancy', is primarily  images (for example, smartphone images) exhibit variability in factors
diagnosed visually, beginning with an initial clinical screening om, angle and lighting, making classification substantially
and followed p ially by der: ic analysis, a biopsy and Enging’>2%. We overcome this challenge by using a data-
histopathological ination. A d classificationg pach—1.41 million pre-training and training images
lesions using images is a challenging task owing to tha ation robust to photographic variability. Many previous
1> ire extensive preprocessing, lesion segmentation and

ain-specific visual features before classification. By

em requires no hand-crafted features; it is trained

ly from image labels and raw pixels, with a single

potographic and dermoscopic images. The existing

all datasets of typically less than a thousand

161819 which, as a result, do not generalize well

onstrate generalizable classification with a new

ataset of 129,450 clinical images, including

s, powered by advances in computation
pve recently been shown to exceed human
such as playing Atari games?, strategic

NN that matches the performance of
ostic tasks: melanoma classification,
g dermoscopy and carcinoma
risons to image-based classification.
3 CNN architecture® that was pre-

b images (1,000 object categories)
Visual Recognition Challenge®,
learning®. Figure 1 shows the

ing 757 disease classes. Our

pelled images organized in a

es, in which the individual

come from 18 different

sitories, as well as from

is critical, as the estimal
from over 99% if detected
in its latest stages. We devel
allow medical practitionel
lesions and detect cancer earl
and a disease-partitioning algd
training classes, we are able to
mated dermatology.

Previous work in dermatologicay
has lacked the generalization cal
owing to insufficient data and a fo§ g
dermoscopy!®-1* alidate the effectiveness of the algorithm in two ways, using
nine-fold cross-validation. First, we validate the algorithm using a
three-class disease partition—the first-level nodes of the taxonomy,
both modalities yield highly standard ic  which represent benign lesions, malignant lesions and non-neoplastic

"Department of Electrical Engineering, Stanford UniversityPtanford, California, USA. 2Department of Dermatology, Stanford University, Stanford, California, USA. *Department of Pathology,
Stanford University, Stanford, California, USA. *Dermatology Service, Veterans Affairs Palo Alto Health Care System, Palo Alto, California, USA. *Baxter Laboratory for Stem Cell Biology, Department
of Microbiology and Immunology, Institute for Stem Cell Biology and Regenerative Medicine, Stanford University, Stanford, California, USA. ®Department of Computer Science, Stanford University,
Stanford, California, USA.

*These authors contributed equally to this work.

2 FEBRUARY 2017 | VOL 542 | NATURE | 115
12 Macillan Puublich tac nact of Na lcight s

RETI NEURALI che, analizzando immagini,
riescono a individuare un cancro della
cute al pari di dermatologi qualificati
(talvolta anche meglio), presto disponibili
su uno smartphone:

percio chiunque potra far(si) uno
screening per tumore cutaneo;
e anche una diagnosi?




INTELLIGENZA
ARTIFICIALE E
COMPRENSIONE
DEI RISCHI

VIEWPOINT

Stephen O. Agboola,
MBBS, MPH
Partners Healthcare,
Boston,
Massachusetts;
Harvard Medical
School, Boston,
Massachusetts; and
Massachusetts
General Hospital,
Boston.

David W. Bates, MD,
MSc

Partners Healthcare,
Boston,
Massachusetts;
Harvard Medical
School, Boston,
Massachusetts; and
Brigham and
Women's Hospital,
Boston,
Massachusetts.

Joseph C. Kvedar,
MD

Partners Healthcare,
Boston,
Massachusetts;
Harvard Medical
School, Boston,
Massachusetts; and
Massachusetts
General Hospital,
Boston.

INNOVATIONS IN HEALTH CARE DELIVERY

UpImmor

Digital Health and Patient Safety =~ ==

Thereis a pressing need to optimize performance of the
US health care system. This need coincides with a sub-
stantial and ongoing remarkable increase in technologi-
cal innovations with implications for digital health, most
notably the advent of mobile computing and commu-
nications. Currently, the adoption of digital health—
which, in this Viewpoint, refers to the use of advanced
electronic communication and monitoring technolo-
gies to exchange health information—by clinicians, health
care organizations, and patients is increasing.

As payment models change, with more clinicians
and health care entities accepting financial risk for out-
comes, health care systems are using digital health to
manage their populations and improve access, patient
experience, and control costs. For example, Geisinger
Health Plan implemented a telemonitoring program,
consisting of weight measurements via Bluetooth-
enabled weight scale, for 17708 plan members with
heart failure. The program asked questions designed to
detect changes in clinical condition via interactive voice
response. The telemonitoring program was associated
with significant reductions in all-cause hospital ad-
mission rates (odds ratio [OR], 0.76; P < .10), 30-day

tions, especially in rural areas. Evidence of the potential
benefit of digital health for improving care delivery has
been well described. However, more limited is the con-
sideration of how digital health may affect patient
safety. Although digital health represents a powerful
group of innovations, whether these innovations place
patients at increased risk of harm needs to be better
understood. Although there are clear examples in
which digital health has been associated with improved
patient-safety outcomes, questions remain.

One of the best examples of the safety benefit of
digital health is in critical care medicine, in which tele-
ICU programs have been associated with reduced mor-
tality, length of intensive care unit (ICU) and hospital stay
and improved safety.* In 1 study, a tele-ICU program
implemented in 450 ICU beds across 5 states was
associated with significant reductions in ICU-related
malpractice claims from 70 claims annually to 30 claims
annually, and incurred costs from $6 million annually
to $0.5 million annually within a year of program
implementation.*

Another area in which digital health has improved
safety is in reduction of medication errors. One tele-

medicine program that connected pedi-

Although digital health represents
a powerful group of innovations,
whether these innovations place
patients at increased risk of harm
needs to be better understood.

\ atric critical care physicians at a large

academic medical center with 8 rural
emergency departments caring for seri-
ously ill or injured children in under-
served areas of northern California dem-
onstrated significantly fewer medication
errors compared with patients receiv-
) ing telephone consultations or no

(OR, 0.56; P < .05) and 90-day readmission rates (OR,
0.62: P < 05). and cost of care (11.3%: P< 05

consultations (3.4% for telemedicine
program vs 10.8% for telephone consultations vs 12.5%
for no consultations).® Additionallv. remote-monitoring
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The Human Factors
lceberg

01

The event.
Observable behaviour.

02

Workload, Fatigue, Situation
Awareness,Stress, Interaction
among SHEL elements

03

System demands,
workarounds, internal
and external targets.

04

Normes, values, perceptions,
organisational culture.

Incident /Accident

The easy-to-see (and easy-to-blame) layer.
What happened, and who did what, but not why.

Human Performance

Interactions between system elements: people, procedures,
equipment. Human performance envelope factors affecting
the performance.

Work as done

The way the job is really done, as opposed to how designers
may have intended it in a Safety 2 paradigm.

Culture

A fusion of professional, organisational and national culture
affecting human performance and safety.
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DESI 2021 20 45,5 50,7

Indice di digitalizzazione dell'economia e della societa (DESI), Ranking 2021

m 1 Capitale umano m 2 Connettivita 3 Integrazione delle tecnologie digitali m 4 Servizi pubblici digitali
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Figure 9 Human capital dimension (Score 0-100), 2021

m 1a Internet user skills m 1b Advanced skills and development
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Source: DESI 2021, European Commission.
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